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1 Vorwort

Risiken gibt es seit jeher. Im sechzehnten und siebzehn-
ten Jahrhundert hat der Begriff durch die Seefahrt
wesentlich an Bedeutung gewonnen. Ursprung waren
die westlichen Forschungsreisen, die dazu dienten, die
»neue Welt« zu erkunden. Die Seefahrernationen Spa-
nien und Portugal prägten zu dieser Zeit das Wort
»risco«, was so viel wie »Klippe« bedeutet. Sie bezeich-
neten damit eine Schifffahrt in unbekanntes, also nicht
kartografiertes Gewässer. Man kann daher den
Ursprung von »Risiken« von diesem räumlichen Phä-
nomen ableiten. 

Sehr schnell nahmen sich die Banken des Begriffes an, da
dieser über Investitionsentscheidungsszenarien auf ein
lukratives Geschäft mit unbekanntem Ausgang prognos-
tizieren lässt. Versicherungen wiederum arbeiten mit dem
Begriff »Risiko« im Kontext eines Ausfalls und der dies-
bezüglichen Eintrittswahrscheinlichkeit. Gleichwohl darf
der Begriff nicht nur negativ gesehen werden, zumal
»eine positive Einstellung zum Risiko die eigentliche
Quelle ist, die in einer modernen Wirtschaft Wohlstand
produziert« [1].

Der Begriff »Risiko« gewinnt auch in der heutigen Unter-
nehmenswelt aufgrund der immer stärkeren Abhängig-
keit von der Informationstechnologie (IT) an Bedeutung.

Da sich nahezu alle optimierten Geschäftsprozesse auf
Informationstechnologie stützen, rückt der sichere IT-
Betrieb in den Fokus. Eine Kompromittierung der Infor-
mationssicherheitsgrundwerte Verfügbarkeit, Vertrau-
lichkeit und Integrität und die damit einhergehende Ein-
trittswahrscheinlichkeit und Schadenshöhe schlägt
unmittelbar auf IT-gestützte Prozesse durch. Der in die-
sem Zusammenhang genutzte Begriff des »Informations-
sicherheitsrisikos« findet sich in weit verbreiteten Wer-
ken, wie z. B. COBIT 4.1 (2007) oder der Norm ISO/IEC
27005 (2008) [2, 3].

Die Existenzabhängigkeit eines Unternehmens von der IT
spiegelt sich ebenfalls verstärkt in den steigenden gesetz-
lichen und aufsichtsrechtlichen Anforderungen an das
Management von IT-Risiken wider. Beispiele für solche
gesetzlichen Regelungen sind »Basel II« mit der neuen
Risikokategorie »operationelle Risiken« – zu der auch
IT-Risiken zählen – oder die Konkretisierung des Kredit-
wesengesetzes durch die »Mindestanforderungen an das
Risikomanagement« (MaRisk). Die Entwicklung der
Anforderungen zeigt dabei auch, dass ein Wandel vom
reaktiven zum proaktiven Risikomanagement stattfindet,
da verstärkt ein Risikomanagementprozess mit Früh-
warnsystemen gefordert wird [4]. 

2 Zusammenfassung

Der Begriff IT-Risiko leitet sich von der weit verbreiteten
Definition des Risikos im Unternehmensumfeld ab [2, 3]:

Risiko ist das Potenzial, dass eine bestimmte Bedrohung
eine Schwachstelle des organisationseigenen Wertes
(Assets) oder einer Gruppe von Werten ausnutzt und
dadurch einen Schaden in der Organisation verursacht.

Dabei wird das Risiko über die Kombination aus dem
(negativen) Einfluss auf das Asset und der Eintrittswahr-
scheinlichkeit der Bedrohung bewertet. Basierend auf
dieser Definition werden IT-Risiken wie folgt definiert
[5]:

Ein IT-Risiko ist ein Geschäftsrisiko, das primär mit der
Verwendung, dem Besitz, der Einbindung, dem Einfluss
und der Adaptierung der IT innerhalb des Unternehmens
verbunden ist.

Das IT-Risikomanagement wird in gängigen Normen,
Standards und Best-Practice-Frameworks als ein zykli-
scher Prozess beschrieben, der mindestens die Phasen
Identifizierung und Bewertung von IT-Risiken, deren
Behandlung (Steuerung) über angemessene Maßnahmen
sowie die Verfolgung (Tracking) der Umsetzung der
Maßnahmen besteht (siehe Abbildung 1).

Für die Ausgestaltung und Durchführung dieses Prozes-
ses gibt es aber sowohl in den regulatorischen Anforde-
rungen (wie z.B. MaRisk) als auch in gängigen Standards
und Best-Practice-Frameworks bisher nur unzureichende
praxisorientierte Informationen. Dies hat z. B. zur Folge,
dass die Vollständigkeit der im Rahmen der Risikoinven-
tur identifizierten Schwachstellen nicht gewährleistet
werden kann, so dass relevante IT-Risiken übersehen
werden und im Fall ihres Eintritts das Unternehmen auf-
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grund fehlender Maßnahmen zur Risikobehandlung
einen Schaden erleidet. 

Abb. 1  Der IT-Risikomanagementprozess [4]

An dieser Stelle setzt die Arbeit der ISACA-Fachgruppe
»IT-Risikomanagement mit COBIT« an. Da COBIT 4.1
[2] als IT-Framework alle relevanten Steuerungsbereiche
abdeckt, wurden systematisch Informationen wie IT-
Risiken oder deren Bezug zu Unternehmenszielen aus
COBIT abgeleitet. Auf dieser Basis wurde der vorlie-
gende Praxisleitfaden entwickelt, der als Ergänzung zu
aufsichtsrechtlichen Regularien sowie gängigen Stan-
dards und Frameworks die notwendigen Informationen
für die inhaltliche Ausgestaltung eines IT-Risikomanage-
ments bietet. 

Der Leitfaden besteht aus einer Liste von generischen
Schwachstellen, die systematisch aus COBIT abgeleitet
wurden. Die Schwachstellen können sowohl zur Über-
prüfung der Vollständigkeit des in einem Unternehmen
bereits etablierten Risikoportfolios als auch bei dem
Neuaufbau eines IT-Risikomanagements zur Definition
von unternehmensspezifischen Risikoszenarien genutzt
werden. 

Der Leitfaden ist wie folgt strukturiert: Nach einem
Abkürzungsverzeichnis in Kapitel 3 erläutert Kapitel 4
die Motivation und die Ziele der ISACA-Fachgruppe »IT-
Risikomanagement mit COBIT«: die Erstellung eines
Leitfadens, der eine Vielzahl wichtiger Praxisfragen zum
Thema IT-Risikomanagement beantwortet. Ferner wird
die Vorgehensweise der Fachgruppe, die zur Erstellung
dieses Risikomanagement-Leitfadens auf Basis von
COBIT gewählt wurde, beschrieben. Kapitel 5 stellt die
daraus resultierenden Ergebnisse dar und zeigt, welche
Bereiche aus COBIT für die Ableitung von Informationen
für die einzelnen Phasen eines IT-Risikomanagements
genutzt wurden. Kapitel 6 präsentiert ausgewählte Bei-
spiele für die abgeleiteten Informationen aus COBIT, um
dem Leser ein konkretes Bild für den praktischen Einsatz
des Leitfadens zu vermitteln. Kapitel Vollständige Dar-
stellung aller Schwachstellen, Indikatoren zur Risikobe-
wertung und Risikobehandlungsmaßnahmen beinhaltet
eine vollständige Darstellung aller Ergebnisse der Fach-
gruppe in Form eines generischen IT-Risikokatalogs, die
eine Ausgestaltung de IT-Risikomanagements unterstüt-
zend begleiten können. Der Leitfaden schließt mit einer
Danksagung sowie einem Abbildungs- und Quellenver-
zeichnis in den Kapiteln 8 bis 10 ab.

Identifizierung

Bewertung

Behandlung

Verfolgung 
IT- 

Risikomanagement-
Strategie
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3 Abkürzungsverzeichnis

4 Ziele und Vorgehensweise der Fachgruppe

Die Ausgangsbasis für die Arbeit der Fachgruppe war
eine Zusammenstellung von Fragen, die sich in der Praxis
bei der Ausgestaltung eines IT-Risikomanagements stel-
len und auf die Antworten gefunden werden sollten. Im
Wesentlichen ergaben sich folgende Fragestellungen: 

◗ Wie kann eine möglichst vollständige Liste von Risi-
kofeldern (sog. Risikokatalog) definiert werden,
damit im Rahmen einer regelmäßigen Risikoinventur
keine wesentlichen Risiken übersehen werden?

◗ Welche Kennziffern können zur Messung von
Schwachstellen verwendet werden, welche Kennzif-
fern können die Implementierung eines Frühwarnsys-
tems unterstützen?

◗ Wie können Auswirkungen von IT-Risiken insbeson-
dere gegenüber dem IT-Management und dem Busi-
ness dargestellt werden, um den Wertbeitrag des IT-
Risikomanagements zu betonen?

◗ Wie können geeignete Maßnahmen zur Risikobe-
handlung identifiziert werden?

Daraus abgeleitet wurde das Ziel der Fachgruppe defi-
niert: Erarbeitung von  Hilfsmitteln für die obigen Pra-

xisfragen, die der relevanten Zielgruppe – IT-Verantwort-
liche, Risikomanager, aber auch Linienverantwortliche –
in Form eines praktischen Leitfadens zur Verfügung
gestellt werden können. Hierzu hat die Fachgruppe eine
Vorgehensweise entwickelt, die im Folgenden skizziert
wird.

Zu Beginn der Arbeiten der Fachgruppe wurde eine Grob-
analyse von COBIT durchgeführt, anhand derer
bestimmt werden sollte, ob bzw. wie aus diesem Standard
Informationen abgeleitet werden können, die zur Beant-
wortung der Fragestellungen und zur Erstellung des
geplanten Leitfadens genutzt werden können. Parallel
dazu wurden andere einschlägige Standards zum IT-Ri-
sikomanagement (wie ISO/IEC 27005, ONR 49000, Risk-
IT etc.) analysiert, um herauszufinden, ob in diesen
Antworten auf die genannten Fragestellungen enthalten
sind, die eine Erarbeitung eines Leitfadens überflüssig
machen. 

Obwohl die analysierten Standards gute Ansätze für die
methodische Ausgestaltung eines IT-Risikomanagements
enthalten, liefern sie nur wenige Praxishilfen für die

Abkürzung Langform

AP Arbeitspaket

AI COBIT-Domäne »Acquire and Implement«

CO Control Objective

COBIT Control Objectives for IT and related Technology

DS COBIT-Domäne »Deliver and Support«

ISACA The Information Systems Audit and Control Association

ISMS Informationssicherheits-Managementsystem

ISO International Organization for Standardization

IT Informationstechnologie

IT-KGI IT Key Goal Indicator

KGI Key Goal Indicator

KPI Key Performance Indicator

MaRisk Mindestanforderungen an das Risikomanagement

ME COBIT-Domäne »Monitor and Evaluate«

ONR Österreichisches Normungsinstitut

PO COBIT-Domäne »Plan and Organise«

RiskIT The Risk IT Framework
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Beantwortung der genannten Fragestellungen. Insbeson-
dere waren in keinem der Standards umfassende Infor-
mationen zur Erstellung einer »vollständigen Risikoliste«
enthalten. 

Die Grobanalyse hat jedoch gezeigt, dass COBIT als
umfassendes Framework für IT-Prozesse mit den enthal-
tenen Kontrollzielen (sog. Control Objectives, kurz COs)
das größte Potenzial für die Ableitung einer solchen
Risikoliste bietet, da es als Standard für IT-Governance

alle relevanten IT-Steuerungsbereiche und IT-Normen
abdeckt und implizit alle risikobehafteten Bereiche der IT
adressiert. Darüber hinaus stellt COBIT auch für die wei-
teren Fragestellungen eine Vielzahl weiterer Informatio-
nen, wie z.B. Key Performance Indicators (KPIs) und Key
Goal Indicators (KGIs), zur Messung von Aktivitäten,
Prozessen und Zielen zur Verfügung, die für die Ausge-
staltung eines IT-Risikomanagements sinnvoll sein kön-
nen. 

5 Ergebnisse der Fachgruppe

Aufgrund des Ergebnisses der Grobanalyse wurde eine
systematische Detailanalyse von COBIT durchgeführt.
Die Detailanalyse hat ergeben, dass mit den Informatio-
nen aus COBIT wertvolle Hinweise zur inhaltlichen Aus-
gestaltung eines IT-Risikomanagements erarbeitet wer-
den können. Die Ausarbeitung dieser wesentlichen
Ergebnisse wurde in Arbeitspaketen (APs) durchgeführt,
die im Folgenden dargestellt werden:

◗ AP 1: Ableitung der IT-Schwachstellen aus den Kon-
trollzielen
COBIT setzt voraus, dass IT-Prozesse aktiv gemanagt
werden müssen, um die Geschäftsziele zu erreichen.
Im Umkehrschluss heißt das, dass fehlende oder
schlechte gemanagte IT-Prozesse die Geschäftsziele
gefährden und somit eine Schwachstelle darstellen.
Basierend auf dieser Annahme wurden alle Kontroll-
ziele konsequent analysiert, und im Arbeitspaket 1
wurde eine Liste mit 215 Schwachstellen abgeleitet.

◗ AP 2: Identifikation von Risikoindikatoren aus KPIs
und KGIs
Je identifizierter Schwachstelle wurden die KGIs,
KPIs und IT-KGIs des entsprechenden Prozesses ana-
lysiert, ob sie als Risikoindikator zur Früherkennung
einer Veränderung des Risikos eingesetzt werden kön-

nen. Geeignete Indikatoren wurden, wenn möglich,
direkt einer Schwachstelle zugeordnet. Teilweise
waren Indikatoren auf einem höheren Abstraktions-
niveau als die Schwachstellen definiert – diese wurden
den Schwachstellen indirekt auf Prozessebene zuge-
ordnet. Diese im Leitfaden gesammelten Indikatoren
können die Bewertung von Risiken, wie z.B. hinsicht-
lich ihrer Auswirkung, unterstützen. 

◗ AP 3: Ableitung von Risikobehandlungsmaßnahmen
Durch die inhaltliche Analyse der Anforderungen aus
den Kontrollzielen sowie unter Einbeziehung der Stu-
fen des Reifegrad-Modells von jedem COBIT-Prozess
konnten die wichtigsten Maßnahmen für eine syste-
matische Behandlung von identifizierten Schwachstel-
len extrahiert werden.

◗ AP 4: Ableitung von Risikoauswirkungen auf IT- bzw.
Geschäftsziele
Die Methodik der in COBIT hinterlegten Mapping-
Tabellen zwischen IT-Prozessen und IT-Zielen sowie
zwischen IT-Zielen und Geschäftszielen wurde genutzt,
um die Auswirkungen von identifizierten IT-Risiken
auf Geschäftsziele darstellen zu können. Dadurch bie-
tet der Leitfaden eine transparente Darstellung für die
Abhängigkeiten zwischen IT und Business.
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6 Beispiele für die Ableitung von Informationen aus COBIT

Im Nachfolgenden werden die Ergebnisse dieser Arbeitspa-
kete detailliert erläutert, und ihre praktische Verwendung
zur Ausgestaltung eines IT-Risikomanagements wird durch
praktische Beispiele illustriert. Eine vollständige Übersicht
aller Ergebnisse ist in Kapitel 7 »Vollständige Darstellung
aller Schwachstellen, Indikatoren zur Risikobewertung
und Risikobehandlungsmaßnahmen« zu finden.

6.1 Ableitung der IT-Schwachstellen aus 
den Kontrollzielen (AP1)

Die Möglichkeit, aus COBIT Schwachstellen ableiten zu
können, ergibt sich aus dem Aufbau bzw. den Kerneigen-
schaften von COBIT. Zwei dieser Eigenschaften sind:

◗ die Fokussierung auf das Geschäft (Business-focused)
und

◗ die Orientierung an Prozessen (Process-oriented).

COBIT setzt voraus, dass Geschäftsziele nur angemessen
erreicht werden können, wenn die Kontrollziele (Control
Objectives) der entsprechenden IT-Prozesse ordentlich
gemanagt werden. Dies bedeutet, dass nicht umgesetzte
Kontrollziele Schwachstellen aus dem Bereich der IT dar-
stellen, deren Ausnutzung durch eine Bedrohung poten-
ziell negative Auswirkungen auf die Geschäftsziele zur
Folge haben kann. Basierend auf dieser Methodik wur-
den 222 generische Schwachstellen aus den COs abgelei-
tet und in dem Leitfaden konsolidiert.

Tabelle 1 zeigt exemplarisch für jeweils ein CO aus einer
der vier COBIT-Domänen eine  abgeleitete Schwachstelle.

Im Folgenden wird am Prozess PO7 das weitere Vorge-
hen beispielhaft dargestellt.  

6.2 Identifikation von Risikoindikatoren aus 
KPIs und KGIs (AP2)

In einem zweiten Schritt wurden diesen Schwachstel-
len die entsprechenden Key Performance Indicators
(KPIs), Key Goal Indicators (KPIs), und IT-KGIs zuge-
ordnet. In der Regel konnten die KPIs direkt einem
Control Objective und damit einer Schwachstelle
zugeordnet werden, so dass eine direkte Bewertung
des mit dieser Schwachstelle zusammenhängenden IT-
Risikos durchgeführt werden kann. Für die Indikato-
ren KGIs und die IT-KGIs konnte diese 1:1-Beziehung
nicht hergestellt werden, da diese Indikatoren auf
einem höheren Abstraktionsniveau als die detaillierten
Control Objectives angesiedelt sind, wie z.B. bei dem
High-Level Control Objective PO7 (also auf Prozess-
ebene). Diese Messkriterien können aber dennoch als
komplementäre Hilfestellung bei der Bewertung ein-

zelner Schwachstellen und Risikoauswirkungen hinzu-
gezogen werden.

Anhand eines Beispiels für den Prozess PO7 wird diese
Zuordnung in Tabelle 2 dargestellt.

6.3 Ableitung von 
Risikobehandlungsmaßnahmen (AP3)

Für die identifizierten und bewerteten IT-Risiken sind
entsprechende Risikobehandlungsmaßnahmen zu defi-
nieren und umzusetzen. Die aus COBIT abgeleiteten
Maßnahmen weisen grundsätzlich entweder einen pro-
aktiven oder reaktiven Charakter auf. Die Organisation
kann mit der Einleitung von Vorsorgemaßnahmen in
Form der Umsetzung der Control Objectives entspre-
chend dem angestrebten Reifegrad bereits im Vorfeld
potenziellen Risiken entgegenwirken.

Prozess Schwachstelle Ableitung aus COs Control Objective

PO7 – Manage die 
Humanressourcen

Fehlender oder unzureichender IT-Personaleinstellungsprozess, um Mitarbeiter 
einzustellen, die Fähigkeiten zur Unternehmenszielerreichung besitzen. PO7.1

AI2 – Beschaffe und warte 
Anwendungssoftware

Fehlende oder unzureichende Konfigurations- und Implementierungsverfahren 
für zugekaufte Software, um diese an die eigenen Anforderungen anzupassen. AI2.4

DS1 –  Definiere und manage 
Service Levels

Fehlende oder unzureichende Reviews von SLAs, um sicherzustellen, dass 
Änderungen der Anforderungen bercksichtigt wurden und dass diese aktuell sind. DS1.6

ME4 – Sorge für IT-Governance
Fehlendes oder unzureichendes Ressourcenmanagement für IT-Vermögens-
werte, um sicherzustellen, dass die IT ausreichende, kompetente und fähige 
Ressourcen zur Umsetzung der strategischen Ziele hat.

ME4.4

Tab.1  Abgeleitete Schwachstellen (aus [2])
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Auf der einen Seite wurden Risikobehandlungsmaßnah-
men aus den Control Objectives erarbeitet. Auf der ande-
ren Seite wurde das COBIT-Reifegrad-Modell verwen-
det, um weitere Maßnahmen abzuleiten, die über die
Control Objectives hinausgehen. Somit ist es möglich,
den identifizierten Risiken eine oder mehrere Aktivitäten
zuzuweisen. In diesem Zusammenhang ist zu erwähnen,
dass die Anzahl und Auswahl der Aktivitäten u.a. von
folgenden wesentlichen Faktoren bestimmt werden:

◗ erforderlicher bzw. angestrebter Reifegrad
◗ festgestelltes Risikoprofil der Organisation der 

betrachteten Prozesse
◗ Bereitschaft und Akzeptanz für die Maßnahmenum-

setzung durch die Stakeholder

◗ Überprüfung, ob die Maßnahme bereits durch andere
Aktivitäten umgesetzt wurde, die eine äquivalente
Risikobehandlung erzielen

Die abgeleiteten Risikobehandlungsmaßnahmen werden
in Tabelle 3 für den Prozess PO7 exemplarisch dargestellt.

6.4 Ableitung von Risikoauswirkungen auf 
IT- bzw. Geschäftsziele (AP4)

Um festzustellen, welche Schwachstellen (und damit IT-
Risiken) Einfluss auf welche Unternehmensziele haben,
können die Mapping-Tabellen aus COBIT verwendet
werden: Sie stellen zum einen die Beziehung zwischen den
IT-Prozessen und den IT-Zielen, zum anderen die Bezie-
hung zwischen IT-Zielen und Unternehmenszielen dar. 

Control Objective Schwachstelle 
Ableitung aus COs

KPI KGI IT-KGI

PO7.1 Fehlender oder unzurei-
chender IT-Personal-
einstellungsprozess, um 
Mitarbeiter einzustellen, 
die Fähigkeiten zur Unter-
nehmenszielerreichung 
besitzen

◗ % der IT-Stellen mit 
Stellenbeschreibungen 
und Qualifikations-
anforderungen

◗ Durchschnittliche An-
zahl der Tage, um of-
fene IT-Rollen zu füllen

◗ % der IT-Mitarbeiter, 
die das Kompetenz-
profil für die in der 
Strategie geforderten 
Rollen besitzen

◗ % der besetzten 
IT-Rollen

◗ % der durch unge-
plante Abwesenheit 
verlorenen Arbeitstage

◗ % der IT-Mitarbeiter, 
die den jährlichen 
Schulungsplan absol-
vieren

◗ Ist-zu-Soll-Relation 
von internen und exter-
nen IT-Mitarbeitern

◗ % der IT-Mitarbeiter, 
die einer Überprüfung 
unterzogen wurden

◗ % der IT-Rollen, die 
eine qualifizierte 
Vertretung besitzen

◗ Grad der Zufriedenheit 
von Stakeholdern mit 
der Expertise und den 
Fertigkeiten von 
IT-Mitarbeitern

◗ % des zufriedenen 
IT-Personals (zusam-
mengesetzte Mess-
größe)

◗ Fluktuation des 
IT-Personals

PO7.2 ◗ ...

Risikobehandlungsmaßnahmen abgeleitet aus COs und Reifegradmodell

◗ Implementiere einen Personalrekrutierungsprozess, der sicherstellt, dass die Organisation über angemessenes IT-Personal mit den 
geforderten Fähigkeiten verfügt.

◗ Stelle durch laufende Überprüfung sicher, dass das Personal über die für die jeweiligen Aufgaben erforderliche fachliche Kompetenz und 
Erfahrung verfügt, und fördere diese durch Programme zur Qualifizierung und Zertifizierung.

◗ Definiere, monitore und überwache Rollen, Verantwortlichkeiten und den Vergütungsrahmen der Mitarbeiter entsprechend der Sensitivität 
der Position und der zugewiesenen Verantwortlichkeiten.

◗ Sorge für eine entsprechende Einweisung und laufende Schulung von Mitarbeitern, um Wissen und Fähigkeiten sowie das Bewusstsein für 
Internal Controls und Security aufrechtzuerhalten.

◗ Minimiere die Gefahr kritischer Abhängigkeiten von Schlüsselpersonen durch ausreichende Dokumentation, Vertretungsregelungen und 
Nachfolgeplanung.

◗ Führe Hintergrund-Checks für neue Mitarbeiter, Vertragspartner und Lieferanten in Abhängigkeit von der Sensitivität und/oder der 
Kritikalität der Funktion durch.

◗ Führe regelmäßig Beurteilungen der Mitarbeiter hinsichtlich Zielerreichung, Leistung und Verhalten durch.
◗ Stelle sicher, dass bei Mitarbeiterwechseln der Wissenstransfer erfolgt, Verantwortlichkeiten neu zugewiesen und Zugriffsrechte entfernt werden.

Tab. 2  Indikatoren zur Risikobewertung (abgeleitet aus [2])

Tab. 3 Ableitung von Risikobehandlungsmaßnahmen (aus [2])
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Diese Beziehung ist in Abbildung 2 dargestellt. Für eine
identifizierte IT-Schwachstelle kann bestimmt werden,
aus welchem IT-Prozess diese abgeleitet wurde und wel-
che IT-Ziele von dieser Schwachstelle betroffen sind.
Diese Beziehung ist im oberen Teil der Abbildung zu
sehen. Weiterhin kann über die zweite Mapping-Tabelle
aus der Abbildung bestimmt werden, welche IT-Ziele
Auswirkung auf welche Unternehmensziele haben. Somit
lässt sich über die IT-Ziele eine kausale Kette zwischen
IT-Schwachstellen und Unternehmenszielen bilden.

Ein konkretes Beispiel für diese kausale Beziehung ist in
Abbildung 3 für den Prozess PO7 illustriert. Das Control

Objective PO7.1 »Personalrekrutierung und -bindung«
hat beispielsweise Einfluss auf das IT-Ziel der Beschaf-
fung und Erhaltung von IT-Skills. Laut der Mapping-
Tabellen beeinflusst dieses Ziel unter anderem die Unter-
nehmensziele der kostengünstigen Produktion wie auch
der Geschäftsinnovation. 

Anhand dieses Links zwischen Business und IT hat das
entwickelte Framework ebenfalls einen praktischen Nut-
zen für das Management. Das Management definiert
Unternehmensziele, die für das Unternehmen von großer
Bedeutung sind. Über die Beziehung aus den Mapping-
Tabellen lassen sich daraufhin relevante IT-Prozesse und

U
n
te

rn
e
h
m

e
n
sz

ie
le

IT
-P

ro
ze

ss
e

IT-Ziele

Abb. 2  Beziehung zwischen IT-Schwachstellen und Unternehmenszielen (abgeleitet aus [2])
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damit Risikofelder identifizieren, auf die sich die IT-
Abteilung fokussieren sollte. Somit kann über dieses Vor-
gehen sichergestellt werden, dass die IT-Strategie und
damit auch das IT-Risikomanagement adäquat von der
Unternehmensstrategie abgeleitet werden.

7 Vollständige Darstellung aller Schwachstellen, Indikatoren zur 
Risikobewertung und Risikobehandlungsmaßnahmen

Tabelle 4 stellt die vollständigen Ergebnisse aus der
Arbeit der ISACA-Fachgruppe »IT-Risikomanagement
mit COBIT« dar. Die Tabelle hat folgenden Aufbau:

◗ Gliederung der Control Objectives anhand der 34
COBIT-Prozesse aus den Domains »Plan and Orga-
nise (PO)«, »Acquire and Implement (AI)«, »Deliver
and Support (DS)« und »Monitor and Evaluate
(ME)«, dargestellt durch die grauen Zeilen

◗ Jeder Prozess beinhaltet in der ersten und zweiten
Spalte die aus den Control Objectives (COs) abgelei-
teten Schwachstellen sowie eine Referenz auf die ent-
sprechenden COs.

◗ In der dritten bis fünften Spalte jedes Prozesses befin-
den sich die Indikatoren Key Performance Indicators
(KPIs), Key Goal Indicators (KGIs) sowie die IT-KGIs
zur Risikobewertung.

◗ Spalte sechs enthält die aus den COs und dem
COBIT-Reifegrad-Modell abgeleiteten Risikobehand-
lungsmaßnahmen, um die Schwachstellen aus der ers-
ten Spalte zu reduzieren.

Ein praktischer Nutzen für ein Unternehmen entsteht
erst, wenn aus dem generischen IT-Risikokatalog ein
unternehmensspezifischer IT-Risikokatalog abgeleitet
werden kann und gleichzeitig eine Anleitung zur Reduk-
tion der IT-Risiken zur Verfügung gestellt wird. Um eine
effiziente Ableitung zu ermöglichen, wurden die Inhalte
der nachfolgenden Tabelle durch die Fachgruppe zu Test-
zwecken in einen Software-Prototypen übertragen. Diese
IT-gestützte Umsetzung dient als Proof of Concept. Der
Software-Prototyp steht der Öffentlichkeit nicht zur Ver-
fügung, kann jedoch durch den Leser selbst mit geringem
Aufwand implementiert werden, indem die Inhalte der
nachfolgenden Tabelle z.B. in ein Datenbanksystem über-
tragen werden.

IT-Ziele, auf die sich Schwachstellen aus PO7 auswirken

◗ Stelle IT-Agilität her
◗ Beschaffe und erhalte IT-Skills, die der IT-Strategie entsprechen

Unternehmensziele, die primären Bezug zu den o.g. 
IT-Zielen haben

◗ Kostengünstige Produkte und Services anbieten
◗ Agilität bei Reaktion auf sich ändernde Geschäftsanforderungen 

(time to market)
◗ Produkt-/Geschäftsinnovation 

Abb. 3  Einfluss des Prozesses PO7 auf die Unternehmensziele 
(abgeleitet aus [2])
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